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Objetivo

Compreender os impactos da LGPD para o
desenvolvimento do processo eleitoral




19 Encontro

- Apresentacao

- Conceitos basicos

- Principios aplicados na eleicao

- Protecdo de dados em algumas eleicoes

2° Encontro
- LAl e Legislacao eleitoral
- Partidos e candidatos
- Justica Eleitoral
- Penalidades




Por que dados pessoais sao
importantes? Isso € novo?




Protecao de Dados como
direito fundamental




Privacidade

"Mesmo a fofoca aparentemente inofensiva,
quando ampla e persistentemente divulgada, é
potente para o mal. Isso deprecia e perverte. Ele
diminui ao inverter a importancia relativa das
coisas, diminuindo assim 0s pensamentos e as
aspiracoes de um povo"

(The Right to Privacy. Samuel D. Warren; Louis D. Brandeis - 1890)




Pontos do direito a privacidade

- O direito a privacidade nao proibe qualquer publicacao de matéria de interesse publico ou geral
- O direito a privacidade ndo proibe a comunicacao de qualquer assunto

- A lei provavelmente ndo concederia reparacao para publicacao oral, na auséncia de dano

- A verdade da matéria publicada nao serve como defesa

- A auséencia de ma-fé nao serve como defesa

- O direito a privacidade cessa com a publicacao do fatos pelo individuo, ou com seu
consentimento




Direito a autodeterminacao informativa

1. Nas condicOes de processamento moderno de dados, a protecao do individuo contra a coleta, armazenamento,
uso e divulgacdo ilimitados dos seus dados pessoais ¢ abrangida pelo direito pessoal geral do artigo 2.°, n.° 1, da
Lei Basica em conjugacao com o artigo 1.°, §1° da Lei Basica. Nesse sentido, o direito fundamental garante o
direito do individuo de determinar de maneira geral a divulgacao e o uso de seus dados pessoais.

2. As restricOes a este direito de "autodeterminacao informativa” sao permitidas apenas no interesse geral
predominante. Exigem uma base juridica constitucional, que deve corresponder ao requisito do Estado de direito
de clareza das normas. Nos seus regulamentos, o legislador também deve respeitar o principio da
proporcionalidade. Ele também deve tomar precaucdes organizacionais e processuais que neutralizem o risco de
violacdo dos direitos pessoais.

(Alemanha. BVerfGE 65, 1 - Volkszahlung, 1983)

PEC 17/2019 - LXXIX - € assegurado, nos termos da lei, o direito a protecao dos dados pessoais, inclusive nos
meios digitais. (aprovada em segundo turno pela Camara em 31/08/2021)




Dados pessoais sensiveis




Hipoteses
| - mediante o fornecimento de consentimento pelo titular;
Il - para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

1l - pela administracdo publica, para o tratamento e uso compartilhado de dados necessarios a execucao de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres, observadas as

disposicoes do Capitulo IV desta Lei;

VII - para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de prevalecerem

direitos e liberdades fundamentais do titular que exijam a protecao dos dados pessoais;




Bases de tratamento




Conceito

Dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiacao a sindicato
ou a organizacao de carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural

Quando pode tratar?

| - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades
especificas;

Il - sem fornecimento de consentimento do titular, nas hipoteses em que for indispensavel para:

a) cumprimento de obrigacdo legal ou regulatoria pelo controlador;

c) realizacao de estudos por orgao de pesquisa, garantida, sempre que possivel, a anonimizacao dos dados
pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este ultimo
nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;




Principios da LGPD

Finalidade Necessidade

VET

Transparéncia ST p
discriminacao




Finalidade

Realizacao do tratamento para propositos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades

Caso 1 - Candidato que tem um centro social para prestar servicos gratuitos de saude a populacao
do bairro utiliza o cadastro de pessoas atendidas para, no periodo eleitoral, enviar mensagens de
sua candidatura.




Necessidade

Limitacao do tratamento ao minimo necessario para a realizacao de suas finalidades, com
abrangencia dos dados pertinentes, proporcionais e nao excessivos em relacao as finalidades do
tratamento de dados

Caso 2 - Partido politico, com o objetivo de fiscalizar a eleicao, solicita a Justica Eleitoral todos os
dados biométricos do eleitorado.




Transparéncia

Garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis sobre a realizacao do
tratamento e os respectivos agentes de tratamento

Caso 3 - Coligacao disponibiliza na pagina da candidatura ao cargo de Senador da Republica
formulario para solicitacao de informacoes pelo cidadao.




Nao discriminacao

Impossibilidade de realizacao do tratamento para fins discriminatorios ilicitos ou abusivos

Caso 4 - Candidato faz segmentacdo de seu publico-alvo e chega a conclusao de que tem baixa
adesdo entre os jovens de 16 a 24 anos. Assim, como forma de otimizar recursos, exclui da mala
direta esse grupo de eleitores.




Protecao de dados nos
processos eleitorais no mundo
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Espanha

1. A compilacao de dados pessoais relativos as opinides politicas das
pessoas que gerenciam os partidos politicos no quadro das suas
atividades eleitorais encontra-se amparado no interesse publico
quando forem oferecidas garantias adequadas. (Art. 58 bis, Ley
Organica 5/1985, de 19 de junio, del Régimen Electoral General.)

Declarado inconstitucional - fundamentos:

- Falta de definicao da finalidade

- Sem delimitar pressupostos e condicoes para o tratamento
- Sem estabelecer as condicoes adequadas de seguranca




Franca

Finalidades aceitas para tratamento de dados nas eleicoes

- Gestao dos contatos regulares do eleito ou do candidato;

- Gestao de contatos pontuais do partido politico, do eleito ou do candidato;

- Gestdo das operacoes de comunicacdo, prospeccdo politica e propaganda eleitoral
destinadas a estas pessoas, independentemente do meio de comunicacao utilizado;

- Gestdo das operacoes ligadas ao financiamento de um partido ou das operacoes
eleitorais do eleito e do candidato;

- A realizacao de estudos estatisticos, com excecao das pesquisas de opiniao

Obs: A reutilizacao do arquivo criado para uma determinada eleicao nao deve ser mantida
além desse prazo ou utilizada para outros fins. (CNIA Délibération 2012-021 du 26 janvier 2012)




Reino Unido

[tratamento de dados nao informado] representa um risco de
manipulacao oculta que prejudica o processo democratico. [...] As
pessoas sO podem fazer verdadeiramente escolhas informadas sobre
em quem votar, se tiverem certeza de que suas decisdes nao foram
injustamente influenciadas.

E aceitavel manter dados pessoais para uso de um campanha para outra, desde que se verifique:
- 0s dados pessoais sao necessarios para campanhas futuras;

- estaria nas expectativas razoaveis dos individuos manter os dados;

- 0 que foi informado as pessoas no ponto de coleta;

- as campanhas futuras pode resultar em processamento para uma finalidade diferente;

- € capaz de manter os dados com seguranca
(ICO - Information Commissioner’s Office)




Irlanda

Para partidos e candidatos: E importante manter um registro
do consentimento, pois voce precisa ser capaz de demonstrar
que teve consentir em usar 0os seus dados pessoais desta
forma.

Art. 59. O direito do titular dos dados de se opor a qualquer momento ao
tratamento de dados pessoais que lhe digam respeito ao abrigo do artigo 21° nao
se aplica ao tratamento efetuado:

(a) no curso das atividades eleitorais no Estado por:

(i) um partido politico, ou

(ii) um candidato a eleicao ou titular de um cargo politico eletivo no Estado
(b) pela Comissao de Referendo no desempenho de suas funcoes.




LGPD x LAI/Legislacao
Eleitoral - transparencia

Finalidades distintas
LGPD - Privacidade do cidadao
LAI - Fiscalizacao da Administracao Publica

Legislacao Eleitoral - Preservar a normalidade e legitimidade do pleito




LGPD - Partidos e Candidatos

Lei 9.096/95 - Art. 19 § 3° Os drgdos de direcao nacional dos partidos politicos
terao pleno acesso as informacoes de seus filiados constantes do cadastro
eleitoral.

Lei 9.504/97 - Art. 57-B § 2° Nao é admitida a veiculacao de contetdos de cunho
eleitoral mediante cadastro de usuario de aplicacdao de internet com a intencao de
falsear identidade.

Art. 57-E. Sao vedadas as pessoas relacionadas no art. 24 a utilizacao, doacao ou
cessao de cadastro eletronico de seus clientes, em favor de candidatos, partidos
ou coligacoes.

§ 1° E proibida a venda de cadastro de enderecos eletronicos.




LGPD e Justica Eleitoral

O posicionamento vem evoluindo

2011 - Vedado compartilhamento internacional - 1219-59.2011.6.00.0000

2013 - "Exclusao” de dado de candidato nao eleito apenas encerrado o prazo do
mandato - 501-91.2013.6.00.0000

2014 - Dados de candidatos replicados em outros sites ndao é da Justica Eleitoral a
competéncia pela interrupcao do tratamento - 534-47.2014.6.00.0000

2020 - "Exclusao” de dado de candidato nao eleito antes de encerrado o mandato, mas
apos acabar o processo eleitoral - 0600448-51.2019.6.00.0000

2021 - Negado acesso dos partidos a caderno de votacao - TRE-SE 0600724-37.2020.6.25.0005




LGPD e Justica Eleitoral

Projeto de Cadigo Eleitoral

Art. 505. Compete a Justica Eleitoral a regulamentacao, fiscalizacao e

aplicacao jurisdicional das disposicoes da Lei n® 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecao de Dados Pessoais), em relacao ao tratamento de dados por
candidatos, partidos e coligacoes.

Art. 507. E permitido aos partidos politicos registrados o tratamento de

dados pessoais sensiveis referentes a opinido politica e filiacao partidaria de seus filiados
ou de apoiadores para a realizacao de suas atividades legitimas, em especial a
participacdo no processo politico eleitoral.




Penalidades

Competéncia: Justica Eleitoral x ANPD x Ambos?

Em geral, no mundo a responsabilidade por punir quem trata dados de
forma irregular no processo eleitoral ndo € da autoridade eleitoral

EUA - Multa ao Facebook - Eleicao de Trump - Agencia de Consumidor




Contato e Material

@ Prof.brunoandrade

https://bit.ly/3EAIP5m




