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EMENTA

RECURSO ELEITORAL. REPRESENTAGCAO PARA REMOGAO DE PERFIL
FALSO DA REDE SOCIAL INSTAGRAM E REQUISICAO JUDICIAL DE DADOS
DE ACESSO E PESSOAIS. CUMPRIMENTO DE DECISAO LIMINAR QUE
DETERMINOU REMOGAO DO PERFIL FALSO. DETERMINAGAO, NA
SENTENCA, DE FORNECIMENTO DE DADOS DE REGISTRO, DE ACESSO E
PESSOAIS. MARCO CIVIL DA INTERNET. OBRIGATORIEDADE, PELOS
PROVEDORES DE APLICACAO DA INTERNET, DE ARMAZENAMENTO DE
DADOS DE REGISTRO E DE ACESSO. PROVIMENTO DO RECURSO.

I- Cinge-se a controvérsia em aferir se haveria possibilidade juridica da empresa
Facebook Servi¢cos Online do Brasil Ltda cumprir a decisédo judicial proferida pela
juizo da 2302 Zona Eleitoral que determinou o fornecimento de dados cadastrais do
usuario que criou perfil falso da recorrida Renata da Silva Souza na plataforma
Instagram.
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II- Na inicial da representacdo para remocéao do falso perfil ID 14987459, a
representante, ora recorrida, fez a requisi¢céo judicial de dados e de registros
eletronicos, com fundamento nos arts. 39 e 40 da Resolugdo TSE n° 23.610/2019.

Ill. Por entender preenchidos os requisitos para a concessao da medida pretendida,
no que tange aos requisitos exigidos no art. 40, 1, Il e lll da Resolugéo TSE
23.610/2019, o juiz eleitoral julgou procedente o pedido, sob o fundamento de que “
0s provedores de aplicagdo da internet (FACEBOOK e INSTAGRAM) tem pela
redacdo do artigo 37 da resolucdo 23610/19 a obrigacdo de armazenar os dados de
registro e acesso, 0 que por consequéncia acarreta a procedéncia do pedido para o
cumprimento da obrigagdo de fazer pela ré”, e determinou que “sejam apresentados
pelo representado, em prazo razoavel a ser designado, os dados essenciais a
identificagcdo do responsavel pelo perfil falso, tais como: nome completo, RG,
CPF, endereco residencial, IP (internet protocol) ou IDs de computadores ou
smartfones utilizados para gerir o perfil falso, na forma da Lei 12.965/2014.”

IV- Todavia, a Lei n® 12.965/2014, denominada Marco Civil da Internet, tdo somente
estipula a obrigatoriedade dos provedores de aplicacéo de internet a armazenaram
registros de acesso. Inteligéncia do art. 15 do referido Diploma Legal.

V- Com efeito, a lei em apreco, ao disciplinar o uso da Internet no Brasil,
estabeleceu, no art. 3° dentre outros, trés importantes principios: garantia da
liberdade de expressao, protecéo da privacidade e prote¢cdo dos dados pessoais.

VI- Evidencia-se, nesse esteio, que o Marco Civil da Internet, ao exigir a guarda e o
armazenamento de dados de acesso , mas ndo de dados pessoais, pelos
provedores de aplicagcdo da Internet, almejou resguardar a privacidade dos usuarios,
e, concomitantemente, garantir a vedacdo do anonimato em publica¢gbes de cunho
ofensivo e de utilizagéo de falsos perfis nas redes sociais.

VII- No caso dos autos, em que foi criado um perfil falso no instagram da recorrida,
com a utilizacéo do seu nome e da sua foto, houve a devida remogé&o, pelo
recorrente ap6s a determinacéo judicial (ID 14987659), com espeque no art. 30, §2°
da Resolugdo TSE n° 23.610/2019, o qual preconiza que a liberdade de expresséo
encontra limites na vedacao ao anonimato e no respeito aos direitos da honra. Por
conseguinte, aqueles que tenham sido ofendidos por meio de publica¢cdes em redes
sociais ou por criacao de perfil falso, possuem, além do direito a remocgéo de
conteudos ofensivos, o direito de, mediante ordem judicial, obterem dados
necessarios para identificagdo dos usuarios, para que possam, contra eles, tomar as
medidas judiciais cabiveis.

VIlI- Sobreleva destacar que apés a decisdo que deferiu a liminar, o recorrente
removeu o perfil falso “renatashowsario” da plataforma instagram, insurgindo-se, no
presente recurso interposto tdo somente em relacdo ao fornecimento de dados
cadastrais de usuarios.

IX- Com efeito, a Lei n® 12.965/2014, denominada Marco Civil da Internet, tdo
somente estipula a obrigatoriedade dos provedores de internet a armazenaram
registros de conexao e de acesso, mas nao dados cadastrais, entendimento que
encontra-se consolidado na jurisprudéncia do STJ, de forma a garantir a vedacgédo do
anonimato, resguardando a privacidade dos usuérios

X- O Decreto n° 8.771/2016, que estabelece procedimentos para guarda e prote¢ao
de dados por provedores de conexdo e de aplicacdes e medidas de transparéncia na
requisicdo de dados cadastrais pela administragéo publica, prevé a ndo
obrigatoriedade da coleta e do fornecimento de dados cadastrais dos usuarios pelos
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provedores de internet. Ainda, prevé a retencdo da menor quantidade possivel de
dados pessoais, comunicacdes privadas e registros de conexao e acesso a
aplicacdes. Inteligéncia dos arts. 11 e 13 §2°.

XI- Da leitura dos dispositivos em comento, é seguro afirmar que o armazenamento
de dados pessoais ndo é obrigacao imposta aos provedores de aplicacdo da
internet, ndo sendo exigivel, por consequéncia, o fornecimento desses dados, mas
tdo somente dos registros de acesso.

XlI- Nesse esteio, ja tendo o recorrente informado os dados de acesso e de conexao
(ID 14988659), ha a possibilidade de identificagéo dos usuarios, sendo despiciendo o
fornecimento de dados pessoais, cujo armazenamento ndo é imposto pelo Marco
Civil da Internet, de modo que a obrigacao, estipulada na sentenca, de fornecimento
de dados pessoais (RG, CPF, endereco residencial, IDs de computadores ou
smartfones utilizados para gerir o perfil falso) é inexigivel.

XIlI- Provimento do recurso que se impde.

ACORDAM OSMEMBROS DO TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO, NOS TERMOS DA
DECISAO QUE SEGUE:

POR UNANIMIDADE, PROVEU-SE O RECURSO, NOSTERMOS DO VOTO DO RELATOR.

Relatério

Trata-se de recurso eleitoral interposto por Facebook Servigos Online do Brasil Ltda.,
contra sentenga proferida pelo Juizo da 2302 Zona Eleitoral, que julgou procedente o pedido formulado em
representacdo ajuizada por Renata da Silva Souza, e que determinou a “apresentacdo pelo representado,
em prazo razoavel a ser designado, os dados essenciais a identificacdo do responsavel pelo perfil falso
, tais como: nome completo, RG, CPF, endereco residencial, IP (internet protocol) ou IDs de computadores
ou smartfones utilizados para gerir o perfil falso, na forma da Lei 12.965/2014", sob pena de multa Gnica no
valor de R$ 50.000,00.

Em suas raz6es impugnativas, aduz o recorrente que os dados referidos no r. decisum
recorrido “ndo é requerido para cadastro no servico Facebook e Instagram e ndo é armazenado pelos
servidores controlados pelo Operador dos servicos Facebook e Instagram; e, juridicamente, porque a lei
NAO exige o armazenamento de tais dados pelos provedores de aplicacfes a Internet”. Desta feita, entende
tratar-se de pedido material e juridicamente impossivel, motivo por que requer a reforma da sentenca.

Contrarrazdes da recorrida, pugnando pela manutencéo do julgado ao argumento de que o
recorrente tem acesso aos dados cadastrais completos de seus usudrios, além de informagbes como “o User
Neoprint’ (visdo expandida do perfil), ‘User Contact Info’ (todas as informacdes do usuario; ‘basic subscriber
information') como, por exemplo, dados qualificativos (se disponiveis), enderecos (se indicado pelo usuario
do perfil), telefones, contas de e-mail, website), ‘IP Logs’ (registros de acesso, vale dizer, enderecos de IP do
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usuario acompanhados nas respectivas portas logicas de origem, e Endereco Media Access Control -MAC
da placa de rede da estacdo, no momento do cadastro inicial na rede social; 'transactional records’), além
das publicagbes questionadas (postagens em sua “Linha do Tempo”; Time Line’, na pagina do perfil), com
indicagdo de “curtidas” (‘Like’) realizadas, e seu compartilhamento. Bem como dados cadastrais completos:
Endereco de IP e porta légica de origem coletados quando da criagcdo da conta ou perfil; Logs de endere¢os
de IP e respectivas portas Iégicas de origem, retroativamente a data da publicagdo”.

Parecer recursal do Parquet em atuagdo junto a 2302 Zona Eleitoral manifestando-se pelo
provimento do recurso, na medida em que ndo ha obrigagdo legal de armazenamento de outros dados que
ndo o registro de acesso do usuario, informa¢édo que compreende o endereco de IP, data e hora do acesso.
Ademais, esses dados seriam “plenamente suficientes para permitirem a identificacdo de usuarios na
internet, porque a partir deles, é possivel identificar os provedores de conexao”.

A d. Procuradoria Regional Eleitoral manifestou-se, igualmente, pelo provimento do recurso,
reiterando os argumentos esposados pelo d. Ministério Publico Eleitoral de 12 Instancia.

E o relatério.

Cinge-se a controvérsia em aferir se haveria possibilidade juridica da empresa Facebook
Servicos Online do Brasil Ltda cumprir a decisdo judicial proferida pelo juizo da 230® Zona Eleitoral que
determinou o fornecimento de dados cadastrais do usuério que criou perfil falso da recorrida Renata da Silva
Souza na plataforma Instagram.

Na inicial da representacéo para remog¢do do falso perfil ID 14987459, a representante, ora
recorrida, fez a requisic¢éo judicial de dados e de registros eletrénicos, com 0s seguintes argumentos:

“Cumpre, ainda, ressaltar que, além da remog¢ao do referido contetdo, a Lei
eleitoral garante a possibilidade de identificacdo do usuario de aplicacdo de
internet ofensor, mediante a requisicdo de informagbes ao provedor da referida
aplicacéo virtual, o que se faz necessario nesta lide.

Tendo em vista a identidade do ofensor ser ainda desconhecida, certo é que
deve intervir o Poder Judiciario para superar esta indpia, trazendo a luz a
verdadeira autoria das inverdades ou ofensas perpetradas, conforme
regulamenta a Lel. Para isso, disp8e de ferramentas e prerrogativas que lhe
foram conferidas pela legislacédo eleitoral, em especial nos artigos. 39 e 40 da
Resolugéo n° 23.610/2019.

()

‘a Lei n°®12.965/2014, em seu artigo 22, prevé a possibilidade de identificar
uma pessoa pelo fornecimento dos seus registros de conexao e de acesso a
aplicagbes de internet. O representante tem o direito de acessar essas
informacgdes para buscar ndo so o restabelecimento da ordem juridica na
esfera eleitoral, como também em outras searas jurisdicionais (artigo 23 da
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Resolugdo TSE 23.610 de 2019). E, para dar solugdo terminativa ao problema,
faz-se necessario identificar também os IPs de eventuais computadores e
notebooks utilizados, assim como o0s IDs de eventuais smartphones utilizados
para a criagdo, manutencgdo e divulgacado do perfil ou publicagéo ilicita
mencionada, a fim de tornar possivel a responsabilizacdo civil e criminal do
verdadeiro autor. Isto, entretanto, s6 podera ser alcangcado com a atuagdo da
Justica Eleitoral para este fim, ja que é perante ela que se apresenta esta
demanda de remocgdo de conteudo. (...) A utilidade dos dados ora requeridos
para fins de instrugdo probatdria em outras searas juridicas é fato indubitavel.
Conhecer a identidade da pessoa que simula ser o representante ou que o
ofende com publicagbes ilicitas vai permitir que o mesmo va a justica civel ou
criminal, se for o caso, para pedir e alcancar a legitima aplicacdo da lei.
Inequivoca, portanto, a utilidade dos dados ora requeridos.”

Acerca da matéria, transcrevo os artigos pertinentes da Resolucdo TSE n° 23.610/2019:

“Art. 39. O provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros de conexdo e de acesso a aplicacdes de internet, de
forma auténoma ou associados a dados cadastrais, a dados pessoais ou a
outras informagdes disponiveis que possam contribuir para a identificacdo do
usudrio, mediante ordem judicial, na forma prevista nesta Sec¢éo (Lei n°
12.965/2014, art. 10, caput e § 1°).

Art. 40. A parte interessada podera, com o propdsito de formar conjunto
probatério em processo judicial, em carater incidental ou autébnomo, requerer
ao juiz eleitoral que ordene ao responsavel pela guarda o fornecimento dos
dados constantes do art. 39 desta Resolugdo (Lei n°®12.965/2014, art. 22).

§ 1° Sem prejuizo dos demais requisitos legais, o requerimento devera conter,
sob pena de inadmissibilidade (Lei n°® 12.965/2014, art. 22, paragrafo (nico):

| - fundados indicios da ocorréncia do ilicito de natureza eleitoral;

Il - justificativa motivada da utilidade dos dados solicitados para fins de
investigacdo ou instrucdo probatdria;

Il - periodo ao qual se referem os registros.

§ 2° A auséncia de identificagcdo imediata do usuario responsavel pela
divulgacgdo do contetido ndo constitui circunstancia suficiente para o
deferimento liminar do pedido de quebra de sigilo de dados.

§ 3° A ordem judicial que apreciar o pedido devera conter, sob pena de
nulidade, fundamentacéo especifica quanto ao preenchimento de todos os
requisitos legais previstos nos incisos | a Ill do § 1° deste artigo.

Art. 41. Aplicam-se a esta Resolugdo, no que couber, as disposicdes previstas
na Lei n° 13.709/2018 (Lei Geral de Protegdo de Dados). "

Nessa senda, entendendo preenchidos os requisitos para a concessdo da medida
pretendida, no que tange aos requisitos exigidos no art. 40, I, Il e Ill da Resolugado TSE 23.610/2019, o juiz
eleitoral julgou procedente o pedido, sob o fundamento de que “ os provedores de aplicacdo da internet
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(FACEBOOK e INSTAGRAM) tem pela redacdo do artigo 37 da resolucdo 23610/19 a obrigagdo de
armazenar os dados de registro e acesso, 0 que por consequéncia acarreta a procedéncia do pedido para o
cumprimento da obrigagdo de fazer pela ré.”

No dispositivo, foi determinado que “sejam apresentados pelo representado, em prazo
razodvel a ser designado, os dados essenciais a identificacdo do responsavel pelo perfil falso, tais
como: nome completo, RG, CPF, endereco residencial, IP (internet protocol) ou IDs de computadores ou
smartfones utilizados para gerir o perfil falso, na forma da Lei 12.965/2014. Fixo o prazo de 48 horas a contar
da data da intimagdo sob pena de multa no valor de R$ 50.000,00.”

Todavia, a Lei n® 12.965/2014, denominada Marco Civil da Internet, tAo somente estipula a
obrigatoriedade dos provedores de aplicagdo de internet a armazenaram registros de acesso. Confira-se
dispositivos pertinentes:

“Art. 5° Para os efeitos desta Lei, considera-se:

()

VIII - registros de acesso a aplicacées de internet: o conjunto de informagées
referentes a data e hora de uso de uma determinada aplicagcdo de internet a
partir de um determinado endereco IP.

()

“Art. 15. O provedor de aplicagbes de internet constituido na forma de pessoa
juridica e que exerga essa atividade de forma organizada, profissionalmente e
com fins econbémicos devera manter os respectivos registros de acesso a
aplicacgées de internet, sob sigilo, em ambiente controlado e de seguranca,
pelo prazo de 6 (seis) meses, nos termos do regulamento.

§ 1° Ordem judicial podera obrigar, por tempo certo, os provedores de
aplicagbes de internet que ndo estao sujeitos ao disposto no caput a
guardarem registros de acesso a aplicagbes de internet, desde que se trate de
registros relativos a fatos especificos em periodo determinado.

§ 2° A autoridade policial ou administrativa ou o Ministério Publico poderdo
requerer cautelarmente a qualquer provedor de aplicagcoes de internet que 0s
registros de acesso a aplicagbes de internet sejam guardados, inclusive por
prazo superior ao previsto no caput, observado o disposto nos §§ 3° e 4° do
art. 13.

§ 3° Em qualquer hipdtese, a disponibilizacdo ao requerente dos registros de
que trata este artigo devera ser precedida de autoriza¢do judicial, conforme
disposto na Sec¢éo IV deste Capitulo.”

§ 4° Na aplicagdo de sangbes pelo descumprimento ao disposto neste artigo,
serdo considerados a natureza e a gravidade da infragdo, os danos dela
resultantes, eventual vantagem auferida pelo infrator, as circunstancias
agravantes, os antecedentes do infrator e a reincidéncia.”

Art. 22. A parte interessada podera, com o propdsito de formar conjunto

probatério em processo judicial civel ou penal, em carater incidental ou
auténomo, requerer ao juiz que ordene ao responsavel pela guarda o
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fornecimento de registros de conexao ou de registros de acesso a aplicagcbes
de internet.

Paragrafo tnico. Sem prejuizo dos demais requisitos legais, o requerimento
devera conter, sob pena de inadmissibilidade: | - fundados indicios da
ocorréncia do ilicito; Il - justificativa motivada da utilidade dos registros
solicitados para fins de investigacdo ou instrucdo probatdria; e Il - periodo ao
qual se referem os registros.”

Com efeito, a lei em apreco, ao disciplinar o uso da Internet no Brasil, estabeleceu, dentre
outros, trés importantes principios: garantia da liberdade de expressao, protecdo da privacidade e dos dados
pessoais:

“Art. 3° A disciplina do uso da internet no Brasil tem 0s seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal;

Il - protecdo da privacidade;
Il - protegdo dos dados pessoais, na forma da lei.”

Evidencia-se, nesse esteio, que o Marco Civil da Internet, ao exigir a guarda e o
armazenamento de dados de acesso, mas ndo de dados pessoais, pelos provedores de aplicacdo da
Internet, almejou resguardar a privacidade dos usuarios, e, concomitantemente, garantir a vedacdo do
anonimato em publicacdes de cunho ofensivo e de utilizacdo de falsos perfis nas redes sociais.

Nessa linha, bem destacou a Procuradoria Regional Eleitoral (ID 162326459) que “o provedor
tem dever legal de armazenar e fornecer, sempre que demandado, apenas a identificacdo do IP, a data, a
hora GMT, o email, o nome de usudrio ou seu apelido, na forma do que determina o artigo 15 do MCI, dados
estes que s&o suficientes para se identificar o usudrio. Uma vez informado o IP pelo Facebook, a operadora
de telefonia € que, com aquela informacdo, podera dar o nome completo e endereco do usuario/ cliente
daquela operadora e que paga pelo acesso a internet, nos termos do art. 13 do MCI.”

Com efeito, estipula o art. 13 do Marco Civil da Internet que:

“Art. 13. Na provisdo de conex&o a internet, cabe ao administrador de sistema
autébnomo respectivo o dever de manter os registros de conex&o, sob sigilo,
em ambiente controlado e de segurancga, pelo prazo de 1 (um) ano, nos termos
do regulamento.

§ 1° A responsabilidade pela manutengdo dos registros de conexdo ndo
podera ser transferida a terceiros.

§ 2° A autoridade policial ou administrativa ou o Ministério Publico podera
requerer cautelarmente que os registros de conexdo sejam guardados por
prazo superior ao previsto no caput.

§ 3° Na hipotese do § 2°, a autoridade requerente tera o prazo de 60
(sessenta) dias, contados a partir do requerimento, para ingressar com o

pedido de autorizagdo judicial de acesso aos registros previstos no caput.

§ 4° O provedor responsavel pela guarda dos registros devera manter sigilo
em relagdo ao requerimento previsto no § 2°, que perdera sua eficacia caso o
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pedido de autorizacdo judicial seja indeferido ou néo tenha sido protocolado no
prazo previsto no § 3°.

§ 5° Em qualquer hipdtese, a disponibilizacdo ao requerente dos registros de
que trata este artigo devera ser precedida de autoriza¢do judicial, conforme
disposto na Sec¢éo IV deste Capitulo.

§ 6° Na aplicagdo de sangbes pelo descumprimento ao disposto neste artigo,
serdo considerados a natureza e a gravidade da infragdo, os danos dela
resultantes, eventual vantagem auferida pelo infrator, as circunstancias
agravantes, os antecedentes do infrator e a reincidéncia.”

No caso dos autos, em que foi criado um perfil falso no instagram da recorrida, com a
utilizacdo do seu nome e da sua foto, houve a devida remocao, pelo recorrente, apés a determinacgéo judicial
(ID 14987659), com espeque no art. 30, 82° da Resolucdo TSE n° 23.610/2019 que estabelece o seguinte:

“Art. 30. E livre a manifestacdo do pensamento, vedado o anonimato durante a
campanha eleitoral, por meio da internet, assegurado o direito de resposta,
nos termos dos arts. 58, § 3° 1V, alineas a, b e c, e 58-A da Lei n°® 9.504/1997,
e por outros meios de comunicacgéo interpessoal mediante mensagem
eletrénica e mensagem instantdnea (Lei n°® 9.504/1997, art. 57-D, caput).

§ 1° A violag&o do disposto neste artigo sujeitara o responsavel pela
divulgacédo da propaganda e, quando comprovado seu prévio conhecimento, o
beneficiario a multa no valor de R$ 5.000,00 (cinco mil reais) a R$ 30.000,00
(trinta mil reais) (Lei n° 9.504/1997, art. 57-D, § 2°).

§ 2° Sem prejuizo das sangdes civis e criminais aplicaveis ao responsavel, a
Justica Eleitoral podera determinar, por solicitacdo do ofendido, a retirada de
publicagbes que contenham agressées ou ataques a candidatos em sitios da
internet, inclusive redes sociais (Lei n°® 9.504/1997, art. 57-D, § 3°).

Dessume-se, da norma em aprego, que a liberdade de expressdo encontra limites na
vedacdo ao anonimato e no respeito aos direitos da honra. Por conseguinte, aqueles que tenham sido
ofendidos por meio de publica¢cdes em redes sociais ou por criacdo de perfil falso, possuem, além do direito
a remocao, o direito de, mediante ordem judicial, obterem dados necessérios para identificacdo dos usuarios,
para que possam, contra eles, tomar as medidas judiciais cabiveis.

Nessa linha, colaciono precedentes do TSE:

“ELEICOES 2018. REPRESENTACAO. PROPAGANDA ELEITORAL.
INTERNET. PUBLICACAO. REDE SOCIAL. IMPULSIONAMENTO. PESSOA
NATURAL. VEDACAO. PROCEDENCIA PARCIAL.

1. A ressalva de impedimento para utilizacdo do impulsionamento por pessoas
naturais esta relacionada a necessidade de controle dos gastos de campanha,
de modo a possibilitar a fiscalizacdo, pela Justica Eleitoral, das quantias
destinadas por cada candidato.

2. Os elementos que levam ao entendimento de que determinada publicagdo
configura propaganda eleitoral s§o, dentre outros, a forma ostensiva de
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promover o candidato, bem como a demonstracdo do vinculo existente entre o
usudrio da aplicacdo da Internet e o conteudo divulgado, por meio de
contratagcdo de impulsionamento eletrénico ou link patrocinado, realizada com
a intencdo de difundir uma candidatura.

3. Em relagdo a alegacdo de prévio conhecimento do beneficiario, ndo ha
prova nos autos que demonstre nexo de causalidade entre o candidato ou
pessoas ligadas a ele e a divulgacdo da propaganda.

4. O fornecimento de dados no &mbito das representagdes eleitorais
abrange as informagées relacionadas ao registro do nimero de IP
(Internet Protocol), acompanhada da data e hora do acesso em que
utilizada determinada aplicagcdo de Internet, o que viabilizaria futura
identificacdo do usuario responsavel pela publicacdo do contetido
danoso. Assim, na controvérsia envolvendo publicagcdo de cunho eleitoral
promovida por pessoa natural, qualificada pelo impulsionamento de contetudos
- exatamente como ocorre na hipdtese dos autos -, o enfoque pelo qual deve
se pautar esta Justica especializada é o de contengéo de danos, atuando
prontamente na remocgdo do ilicito, aplicando, inclusive e se for o caso, a
sancdo de multa ao responsavel pela divulgacdo e, quando comprovado o
prévio conhecimento, também ao beneficiario (art. 57-D, § 1°, da Lei n°
9.504/1997). As demais esferas de responsabilizagdo devem ficar, se for o
caso, para serem apuradas em procedimentos proprios.

5. Pedidos parcialmente procedentes, para confirmar os efeitos da tutela de
urgéncia deferida e para acolher a pretenséo relacionada a condenacéo do
representado ao pagamento de multa.

(Representacdo n° 060096323, Acord&o, Relator(a) Min. Luis Felipe Salomé&o,
Publicagcdo: PSESS - Publicado em Sesséo, Data 13/09/2018)

Cumpre ressaltar que a Lei n® 12.965/2014, denominada Marco Civil da Internet, tdo somente
estipula a obrigatoriedade dos provedores de internet a armazenaram registros de conexdo e de acesso,
mas ndo de dados cadastrais, entendimento que encontra-se consolidado na remansosa jurisprudéncia do
STJ, de forma a garantir a vedagdo do anonimato, resguardando a privacidade dos usuarios. Confira-se:

“AGRAVO REGIMENTAL NO RECURSO ESPECIAL. DIREITO ELETRONICO
E RESPONSABILIDADE CIVIL. DANOS MORAIS. PROVEDOR DE BUSCA
NA INTERNET SEM CONTROLE PREVIO DE CONTEUDO. ORKUT.
MENSAGEM OFENSIVA.NOTIFICACAO PREVIA. INERCIA DO PROVEDOR
DE BUSCA. RESPONSABILIDADE SUBJETIVA CARACTERIZADA. AGRAVO
DESPROVIDO.

1. Este Tribunal Superior, por seus precedentes, ja se manifestou no sentido
de que: 1) o dano moral decorrente de mensagens com conteudo ofensivo
inseridas no site por usudrio ndo constitui risco inerente a atividade
desenvolvida pelo provedor da internet, porquanto ndo se lhe é exigido que
proceda a controle prévio de conteudo disponibilizado por usuarios, pelo que
néo se lhe aplica a responsabilidade objetiva, prevista no art. 927, paragrafo
unico, do CC/2002; 1l) a fiscalizagdo prévia dos contelidos postados néo é
atividade intrinseca ao servigo prestado pelo provedor no Orkut.

2. A responsabilidade subjetiva do agravante se configura quando: ) ao ser
comunicado de que determinado texto ou imagem tem contetdo ilicito, por ser
ofensivo, ndo atua de forma agil, retirando o material do ar imediatamente,
passando a responder solidariamente com o autor direto do dano, em virtude
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da omiss&o em que incide; Il) ndo mantiver um sistema ou ndo adotar
providéncias, que estiverem tecnicamente ao seu alcance, de modo a
possibilitar a identificagdo do usuario responsavel pela divulgagéo ou a
individuacgéo dele, a fim de coibir o anonimato.

3. O fornecimento do reqgistro do numero de protocolo (IP) dos
computadores utilizados para cadastramento de contas na internet
constitui meio satisfatério de identificacdo de usudrios.

4. Na hipdtese, a decisdo recorrida dispbe expressamente que o provedor de
busca foi notificado extrajudicialmente quanto a criagcdo de perfil falso
difamatdrio do suposto titular, ndo tendo tomado as providéncias cabiveis,
optando por manter-se inerte, motivo pelo qual responsabilizou-se
solidariamente pelos danos morais infligidos a promovente, configurando a
responsabilidade subjetiva do réu.

5. Agravo regimental ndo provido.

(AgRg no REsp 1402104/RJ, Rel. Ministro RAUL ARAUJO, QUARTA TURMA,
julgado em 27/05/2014, DJe 18/06/2014)

“CIVIL E PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO DE
OBRIGAGAO DE FAZER. ORKUT. REMOGCAO DE CONTEUDO REPUTADO
OFENSIVO. POSSIBILIDADE.

MONITORAMENTO PREVIO DE PUBLICACOES NA REDE SOCIAL.
FORNECIMENTO DE DADOS PESSOAIS. IMPOSSIBILIDADE.
JULGAMENTO EXTRA PETITA. PRESENCA.

ASTREINTES. OBRIGACAO IMPOSSIVEL. AFASTAMENTO.

- Acdo ajuizada em 12/09/2008. Recurso especial interposto em 06/03/2012 e
distribuido a este gabinete em 26/08/2016.

- N&o subsiste a alegada ofensa ao art. 535 do CPC/1973, pois o tribunal de
origem enfrentou as questdes postas, ndo havendo no aresto recorrido
omisséo, contradicdo ou obscuridade.

- Esta Corte fixou entendimento de que "(i) ndo respondem objetivamente pela
insercdo no site, por terceiros, de informagdes ilegais; (ii) ndo podem ser
obrigados a exercer um controle prévio do contetido das informacdes postadas
no site por seus usuarios;

(i) devem, assim que tiverem conhecimento inequivoco da existéncia de
dados ilegais no site, remové-los imediatamente, sob pena de responderem
pelos danos respectivos; (iv) devem manter um sistema minimamente eficaz
de identificacdo de seus usuarios, cuja efetividade sera avaliada caso a caso".
Precedentes.

- Ainda que ndo exija 0s dados pessoais dos seus usudrios, o provedor
de contetdo, que registra o nimero de protocolo na internet (IP) dos
computadores utilizados para o cadastramento de cada conta, mantém
um meio razoavelmente eficiente de rastreamento dos seus usuarios,
medida de seguranca que corresponde a diligéncia média esperada
dessa modalidade de provedor de servico de internet.
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- Este Superior Tribunal de Justica tem entendimento segundo o qual ndo
constitui julgamento extra petita a decisdo do Tribunal de origem que aprecia o
pleito inicial interpretado em consonéncia com a pretensdo deduzida na
exordial como um todo.

- Na hipdtese, contudo, ha julgamento extra petita se a autora requer a
remocdo e guarda de conteudo on-line por seis meses e o Juizo obriga a
recorrente a manter um "monitoramento prévio", pelo mesmo periodo, de
determinado usuario de aplicagdo de internet.

- H& violagdo ao art. 461 do CPC/73 a imposicdo de multa cominatdria para
obrigacdo de fazer que se afigura impossivel de ser cumprida, o que enseja o
afastamento das astreintes.

- Recurso especial conhecido e provido.”

(REsp 1342640/SP, Rel. Ministra NANCY ANDRIGHI, TERCEIRA TURMA,
julgado em 07/02/2017, DJe 14/02/2017)

“CIVIL E PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO DE
OBRIGAGAO DE FAZER. FORNECIMENTO DE DADOS PESSOAIS.
QUALIFICACAO E ENDERECO.

IMPOSSIBILIDADE. REGISTRO DE ACESSO A APLICACOES. MARCO
CIVIL DA INTERNET. DELIMITACAO. PROTECAO A PRIVACIDADE.
RESTRICAO.

1. Acdo ajuizada em 07/11/2016, recurso especial interposto em 07/11/2018 e
atribuido a este gabinete em 01/07/2019.

2. O propdsito recursal consiste em determinar, nos termos do Marco Civil da
Internet, a qualidade das informagbes que devem ser guardadas e, por
consequéncia, fornecidas sob ordem judicial pelos provedores de aplicacéo.
Em outras palavras, quais dados estaria o provedor de aplicagbes de internet
obrigado a fornecer.

3. Ainda que néo exija os dados pessoais dos seus usuarios, o provedor de
conteudo, que registra o nimero de protocolo na internet (IP) dos
computadores utilizados para o cadastramento de cada conta, mantém um
meio razoavelmente eficiente de rastreamento dos seus usuarios, medida de
seguranca que corresponde a diligéncia média esperada dessa modalidade de
provedor de servigo de internet.

Precedentes.

4. A jurisprudéncia deste Superior Tribunal de Justica é consolidada no sentido
de - para adimplir sua obrigacdo de identificar usuarios que eventualmente
publiquem conteudos considerados ofensivos por terceiros - é suficiente o
fornecimento do nimero IP correspondente a publicacdo ofensiva indicada
pela parte.

5. O Marco Civil da Internet tem como um de seus fundamentos a defesa
da privacidade e, assim, as informacdes armazenadas a titulo de registro
de acesso a aplicacOes devem estar restritas somente aquelas
necessarias para o funcionamento da aplicacdo e para a identificacdo do
usuario por meio do nuamero IP.
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6. Recurso especial conhecido e provido."

(REsp 1829821/SP, Rel. Ministra NANCY ANDRIGHI, TERCEIRA TURMA,
julgado em 25/08/2020, DJe 31/08/2020)

Para melhor elucidacdo da controvérsia, transcrevo entendimento doutrinario citado no voto
proferido pela Ministra Nancy Andrighi, nos autos supramencionados. Confira-se:

“Entre nds, como cedigco, ndo ha norma especifica, opinando Marcel Leonardi
que é dever dos provedores de internet, no momento de fazer a contratagdo
com um usuario, colher todos os seus dados, principalmente nome, enderego
e numeros de documentos pessoais validos, e em alguns casos, 0s numeros
de IP atribuidos e utilizados pelo usuario, os numeros de telefone utilizados
para estabelecer a conexdo e o endereco fisico de instalagcdo dos
equipamentos informaticos utilizados para conexdes de alta velocidade. A
hipétese de os dados fornecidos pelo usudrio ndo correspondem a realidade,
ndo permitindo a sua identificacdo ou localizag&o, para Marcel Leonardi sujeita
0s provedores a responder de forma solidéaria pelo ato ilicito cometido pelo
terceiro que ndo puder ser identificado ou localizado. A proposta do autor, na
verdade corresponde ao modelo pretendido e superado em sede de Direito
Comparado, que configuraria o provedor de internet como solidariamente
responsavel por eventuais danos causados por usuarios anénimos ou sem
recursos para custear eventual condenacdo em uma demanda por danos. E
deve ser enfatizado que o fato de a arquitetura da internet permitir o
acesso anbnimo e néo identificavel é uma realidade intransponivel, ao
menos por ora, valendo mencionar o brocardo juridico impossibilium
nulla obligatio est (ndo ha obrigac8o de coisas impossiveis). Para aceder
a internet e obter uma conta de correio eletrénico (e-mail), basta dirigir-se
aum cybercafé, ou até mesmo a outros locais, como as redes abertas em
aeroportos e centros comerciais, apenas munido de um computador
portatil, sem qualquer possibilidade efetiva de um provedor host ter
controle sobre a real identidade do usuario em geral. Obviamente em
muitos casos o usudrio perpetrador de uma difamacdo, por exemplo, ndo
terda como ser identificado ou alcancado. Para que esse énus existisse, 0
formato atual da rede deveria ser reformulado (o0 que parece ser
impensavel ou impraticavel) ou as cautelas exigidas de um provedor de
conteudo de terceiros seriam tantas que tornariam o servico lento e
excessivamente oneroso. A internet e seus servicos tiveram sua grande
expansdo em funcao da interatividade e da possibilidade de transacbes
eletrénicas, ndo podendo ser aceitavel a imputacdo de um 6nus
demasiado para os provedores, como o de garantir a real identidade de
seus usuarios. Contudo, cabe ao provedor de acesso conservar 0s dados
existentes de seus usuarios, apenas fornecendo-os por ordem judicial
especifica, sempre com um olhar em face de ndo poder ser exigido um
dado impossivel de ser informados. (PAULO ROBERTO BINICHESKI.

Responsabilidade civil dos provedores de internet: direito comparado e
perspectivas de regulamentacao no direito brasileiro. Curitiba: Jurua, 2011, p.
236).”
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No caso dos autos, o recorrente alega, em relagdo ao fornecimento de dados cadastrais, que
“trata-se de pedido material e juridicamente inexigivel. Materialmente porque tal dado ndo € requerido para
cadastro no servigo Facebook e Instagram e ndo é armazenado pelos servidores controlados pelo Operador
dos servicos Facebook e Instagram; e, juridicamente porque a lei NAO exige o armazenamento de tais
dados pelos provedores de aplicacbes a Internet, como o é o Representado.”

Nesse passo, interessante notar que o Decreto n° 8.771/2016, que estabelece procedimentos
para guarda e protecéo de dados por provedores de conexdo e de aplicacdes e medidas de transparéncia
na requisicdo de dados cadastrais pela administracéo publica, prevé a ndo obrigatoriedade da coleta e do
fornecimento de dados cadastrais dos usuarios pelos provedores de internet. Vejamos:

“Art. 11. As autoridades administrativas a que se refere o art. 10, § 3° da Lei
no 12.965, de 2014, indicardo o fundamento legal de competéncia expressa
para o acesso e a motivagcdo para o pedido de acesso aos dados cadastrais.

§ 1° O provedor que néo coletar dados cadastrais deverd informar tal fato a
autoridade solicitante, ficando desobrigado de fornecer tais dados.”

Outrossim, no tocante ao armazenamento de dados pessoais, pelos provedores de aplicacdo
de internet, ha previsao especifica no Decreto que ora se analisa:

“Art. 13. Os provedores de conexo e de aplicacbes devem, na guarda,
armazenamento e tratamento de dados pessoais e comunicag¢ées privadas,
observar as seguintes diretrizes sobre padrées de seguranca.

()

§ 2° Tendo em vista o disposto nos incisos VIl a X do caput do art. 7° da Lei n°
12.965, de 2014, os provedores de conexao e aplicacbes devem reter a menor
quantidade possivel de dados pessoais, comunicacdes privadas e registros de
conexdo e acesso a aplicagbes, os quais deverdo ser excluidos:

I - tdo logo atingida a finalidade de seu uso; ou

Il - se encerrado o prazo determinado por obrigacao legal.”

Da leitura dos dispositivos em comento, é seguro afirmar que o armazenamento de dados

pessoais ndo é obrigacdo imposta aos provedores de aplicacdo da internet, ndo sendo exigivel, por
consequéncia, o fornecimento desses dados, mas tdo somente dos registros de acesso.

Nesse esteio, j4 tendo o recorrente informado os dados de acesso e de conexdo (ID
14988659), ha a possibilidade de identificagdo dos usuarios, sendo despiciendo o fornecimento de dados
pessoais, cujo armazenamento ndo é imposto pelo Marco Civil da Internet, de modo que a obrigacéo,
estipulada na sentenca, de fornecimento de dados pessoais (RG, CPF, endereco residencial, IDs de
computadores ou smartfones utilizados para gerir o perfil falso) é inexigivel.

Isto posto, voto pelo provimento do recurso.
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Rio de Janeiro, 20/04/2021

Desembargador RICARDO ALBERTO PEREIRA
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